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INTRODUCCION

El presente documento estd dividido en dos secciones disefiadas para garantizar la dptima
operacion del Sistema SET-FX y la seguridad de la informacidn, en cumplimiento de las regulaciones
establecidas en las Circulares Externas 052 y 007 de la Superintendencia Financiera de Colombia.

Primera parte: Detalla las especificaciones técnicas que los usuarios deben cumplir para la
correcta operacidn de la plataforma, incluyendo los requerimientos minimos vy
recomendados de hardware, software y comunicaciones. Asimismo, se describen las
caracteristicas de los equipos informaticos y los canales de conectividad necesarios para
asegurar la estabilidad y confiabilidad del servicio.

Segunda parte: Se enfoca en las directrices de seguridad de la informacidn. En esta seccidn
se definen los procedimientos y medidas orientadas a salvaguardar la integridad,
disponibilidad y confidencialidad de los datos gestionados por el Sistema SET-FX. Estos
lineamientos abarcan controles de acceso, mecanismos de autenticacion, verificacién de
integridad y monitoreo continuo, alineados con el marco normativo de la Superintendencia
Financiera.
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OBJETIVO

Establecer las especificaciones técnicas y los procedimientos de seguridad requeridos para asegurar
el correcto funcionamiento y la debida proteccién de la informacién del Sistema SET-FX.

Lo anterior se fundamenta en lo establecido en el Capitulo Il (Afiliados al Sistema), Articulo 1.1.3.10
del Reglamento del Sistema, respecto a las obligaciones de los afiliados:

“Mantener en forma permanente y continua el estdndar minimo correspondiente a las
especificaciones técnicas de la plataforma técnica necesaria, asi como realizar las copias de
seguridad de la informacion inherente al Sistema, siguiendo los procedimientos que para tal fin
indique el Administrador mediante Circular”.

Adicionalmente, con el propdsito de fortalecer la seguridad de la informacidn y la ciberseguridad en
el uso del aplicativo, se incorporan recomendaciones basadas en el Articulo 4.1.11 de la Circular 007
emitida por la Superintendencia Financiera de Colombia:

“Informar a los consumidores financieros de la entidad sobre las medidas de seguridad y
recomendaciones que deberdn adoptar para su Cibersequridad.”
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1. COMPONENTES DE SISTEMA SET-FX

1.1. Primary User (PU)
Es la aplicacidn cliente que se instala en las estaciones de trabajo de los usuarios, a través de la cual
visualizan y/o participan en los diferentes mercados de negociacion. Independientemente del perfil
o rol asignado al operador, cada equipo que tenga instalado el aplicativo se denominara Primary
User (PU).

1.2.  Dproxy
Es la aplicacidn que optimiza la infraestructura al permitir que multiples PU de una misma institucidn
se conecten al sistema central a través de una Unica conexion fisica.
Para garantizar un rendimiento 6ptimo, se recomienda implementar un (1) Dproxy por cada diez
(10) usuarios con perfil observador, no transaccional o de registro; superar esta relacién de usuarios
podria degradar el desempefio del aplicativo SET-FX.

Restricciones de Instalacion:

¢ No se debe instalar la aplicacion cliente de usuario (PU) en el mismo equipo fisico o virtual
donde se encuentre operando un Dproxy.

e Se prohibe la instalacion de un Dproxy en la misma estacion de trabajo destinada a un
usuario con perfil transaccional.

1.3. DAPI (Datatec Application Program Interface)
Es una interfaz en linea disefiada para la recepcion automatizada de mensajes de operaciones y
datos estadisticos generados en tiempo real por el sistema SET-FX.

La instalacion del DAPI debe realizarse de forma dedicada en un servidor o equipo independiente
de cualquier otro componente o usuario de la plataforma. Es responsabilidad obligatoria de la
entidad afiliada mantener actualizadas las librerias proporcionadas para esta interfaz.

1.4. FIX Protocol (Financial Information eXchange)
Es el estandar de mensajeria electronica internacional utilizado por la plataforma para el
intercambio automatizado de informacién financiera entre los diferentes participantes y sistemas
del mercado.
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2. ESPECIFICACIONES TECNICAS

Los requerimientos descritos a continuacién consideran la instalacién de los componentes en
estaciones de trabajo o servidores dedicados exclusivamente al aplicativo SET-FX. Si por motivos
institucionales la plataforma debe coexistir con otros sistemas, el area de tecnologia de la entidad
afiliada debera evaluar un incremento proporcional en los recursos de hardware aqui establecidos.

2.1. Requisitos Minimos de Hardware

Para garantizar el correcto procesamiento y rendimiento del sistema, las estaciones de trabajo y

servidores deben cumplir con las siguientes especificaciones:

Usuario Transaccional:

Arquitectura: 64 Bits.

Procesador: Core i5 o superior (o equivalente).

Memoria RAM: 8.0 GB o superior.

Almacenamiento: Minimo 200 GB de espacio libre en disco.
Pantalla: Monitor a color HD de por lo menos 19”.

Interfaz de Red: Tarjeta de red integrada de 10/100/1000 Megabits.
Multimedia: Parlantes (necesarios para alertas operativas audibles).
Video: Tarjeta grafica dedicada o integrada de 1 GB o superior.

Dproxy

Arquitectura: 64 bits (compatible con despliegues en servidores virtuales).
Procesador: Intel Core i5 o superior (o equivalente).

Memoria RAM: 8.0 GB o superior.

Almacenamiento: Minimo 200 GB de espacio libre en disco.

Interfaz de Red: Tarjeta de red de 100/1000 Mbps.

Pantalla: Monitor a color HD de por lo menos 19” (para administracion local).
Video: Tarjeta grafica de 1 GB o superior.

Usuario Observador, No-Transaccional, Registro:

Arquitectura: 64 bits.
Procesador: Intel Core i3 o superior (o equivalente).
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Memoria RAM: 8.0 GB o superior.

Almacenamiento: Minimo 200 GB de espacio libre en disco.
Interfaz de Red: Tarjeta de red de 10/100/1000 Mbps.
Pantalla: Monitor a color HD de por lo menos 19”.
Multimedia: Parlantes.

Video: Tarjeta grafica de 1 GB o superior.

Consideraciones Operativas y de Sequridad (Hardware):

Conexién Directa: Los PU de tipo Transaccional y los usuarios con opciones de importacién
XML deben mantener una conexion directa hacia los servidores centrales y no deben
conectarse a través de un Dproxy.

Ubicacidn de la Instalacion: El aplicativo debe ser instalado localmente en el disco duro del
equipo del usuario o del servidor correspondiente.

Permisos de Archivos: El perfil de usuario del sistema operativo debe contar con permisos
de Lectura, Escritura y Control Total sobre la carpeta raiz de SET-FX.

Excepciones de Antivirus: Es obligatorio configurar excepciones en las politicas de seguridad
del software antivirus corporativo para la carpeta SET-FX. Esto evita bloqueos durante la
ejecucién de actualizaciones automaticas del sistema.

Aislamiento del DAPI: Debido a que el DAPI actla como una interfaz de mensajeria
automatizada de alta concurrencia, debe alojarse en un servidor independiente,
completamente separado de las estaciones de trabajo de los usuarios finales.

2.2.  Requisitos Minimos de Software

Sistema Operativo: Microsoft Windows de 64 bits (versiones vigentes con soporte activo del
fabricante). Las versiones de sistemas operativos obsoletas o sin soporte no son
compatibles.

Ofimatica: Microsoft Office 2013 o superior (requerido para la funcidn de exportacién de
datos y reportes).

Configuracién de Pantalla: Escala de visualizacion del sistema operativo configurada
estrictamente al 100%.

2.3.  Requisitos Minimos de Comunicaciones y Red
La conectividad hacia la infraestructura central de SET-FX se realiza a través de los enlaces
gestionados por la Unidon Temporal (UT), la cual provee un esquema de canales principales y de
contingencia para sus afiliados.
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Canales Dedicados (Fibra Optica) y Disponibilidad

Las entidades que operen bajo la condicién de Intermediarios del Mercado Cambiario (IMC) y
utilicen esquemas transaccionales, Dproxy, APl o Protocolo FIX, deben conectarse de manera
obligatoria mediante circuitos dedicados redundantes provistos por la UT.

Garantia de Disponibilidad (SLA): De acuerdo con los acuerdos globales, la Unién Temporal
garantiza una disponibilidad de canal del 99.96% medido exclusivamente hasta el primer
enrutador perimetral (gateway) de la entidad afiliada. A partir de dicho punto, la
continuidad y estabilidad de las comunicaciones dependen del diseiio de alta disponibilidad
de la red LAN interna del afiliado. Se recomienda realizar auditorias periddicas de la
infraestructura interna para mantener este mismo estandar.

Esquema de Balanceo de Carga Recomendado: Como mejor practica para optimizar el canal
y mitigar riesgos, este método de redundancia debe ser configurado y probado
periddicamente. Se sugiere dividir la carga de terminales de usuario de manera equitativa:
el 50% de los equipos conectados por el canal principal y el 50% restante a través del canal
de contingencia. Para lograrlo, cada terminal se identificara ante el sistema central
mediante una IP fija dedicada distinta provista por la UT (regla exceptuada para los usuarios
que operen detrds de un nodo Dproxy).

Distribucién de Operadores: Se recomienda balancear las conexiones entre los operadores
provistos por la UT (Claro y Lumen) para mitigar el riesgo de indisponibilidad total ante fallas
de red en alguno de los proveedores. El afiliado debe evaluar los criterios de confiabilidad,
velocidad y robustez de sus redes para asegurar que factores climaticos externos no afecten
la estabilidad del servicio.

Acuerdos de Ciberseguridad: Se sugiere incluir cldusulas formales de seguridad de Ila
informacion y ciberseguridad en el acuerdo comercial con la UT para proteger los datos
transmitidos y recibidos.

Restriccidn sobre Conexiones Inalambricas (Wi-Fi / Redes Mdviles):

Queda estrictamente prohibido el uso de conexiones inaldmbricas (Wi-Fi, hotspots corporativos o
redes moviles) para el acceso y operacidon del Sistema SET-FX. Debido a la naturaleza transaccional
de alta velocidad de la plataforma, la fluctuacidn, latencia e inestabilidad inherentes a las redes
inaldambricas incrementan drasticamente el riesgo de desconexiones, lentitud y congelamiento de
pantallas.

Esta restriccidn es de caracter obligatorio y aplica bajo dos escenarios:
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Dentro de la entidad afiliada: Las estaciones de trabajo (PU), servidores Dproxy o servidores
API deben estar conectados obligatoriamente mediante cable de red estructurado (LAN
fisica).

Conectividad remota via VPN (avaladas): El equipo local desde donde el usuario origina el
salto de VPN hacia la oficina principal debe estar conectado directamente al médem o
router de su hogar o sede remota mediante cable fisico.

Conectividad Remota via VPN

SET-ICAP permite la conexién de los afiliados mediante Redes Privadas Virtuales (VPN)
exclusivamente bajo la modalidad de acceso remoto de salto (desde el equipo remoto autorizado
por la entidad hacia la estacién de trabajo fisica que se encuentra dentro de la oficina de la
institucion). Esta arquitectura preserva la integridad de la infraestructura de red validada entre la
entidad y los servidores de SET-FX.

— ET-FX
D]I, E}l E-l
————
y /
& =
i o
] ’ —
VPN —14
| .  SET-FX
= s @ =
= = -
Usuario

ENTIDAD SISTEMA SET-FX

Responsabilidad del Afiliado: Es deber de la entidad disefiar e implementar un tinel VPN
seguro que cumpla con la normatividad vigente (mecanismos de grabacién de llamadas,
trazabilidad de la operacidn, autenticacién robusta y directrices de la AMV).

Soporte Técnico Local: La entidad es responsable de atender incidencias propias del canal
VPN tales como degradacion de ancho de banda, congelamiento de pantallas o lentitud.
Riesgo Operacional por Desconexidn: Si un usuario experimenta fallas de conectividad en
su VPN, las posturas ingresadas previamente en el sistema permanecerdn en firme vy
vigentes, siendo susceptibles de ser calzadas por otros participantes del mercado. La
entidad debe estructurar procedimientos internos de contingencia para mitigar este riesgo.

FX
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e Tramite de Formalizacion: Toda solicitud de acceso via VPN debe formalizarse mediante

una comunicaciéon oficial dirigida a la sociedad administradora, firmada por el

Representante Legal o el Tesorero de la entidad, detallando el nombre del usuario, la

direccidn fisica de la conexion y los mercados autorizados para operar.

Prohibiciéon sobre Equipos Personales

No se permiten conexiones directas de VPN originadas desde equipos de cdmputo personales hacia
los servidores centrales de SET-FX. De identificarse este tipo de accesos, el Administrador del
Sistema queda facultado para realizar un bloqueo parcial inmediato del usuario hasta que se
regularice la conexion bajo los estandares definidos. Las excepciones deben ser justificadas
técnicamente y autorizadas previamente por el comité correspondiente.

Esquemas de Conexidn

ENTIDAD

y A

SISTEMA SET-FX

El siguiente esquema ilustra el modelo de interconexiéon redundante a través del proveedor de
telecomunicaciones hacia la plataforma SET-FX:

FX
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Gestion del Ancho de Banda

El ancho de banda requerido se calcula segin la matriz de consumo unitario por tipo de usuario
activo, mapeado en momentos de maxima demanda del mercado financiero:

Tabla 1 Requerimientos de Ancho de Banda Base

Tipo de Usuario Cantidad de Usuarios  Ancho de Banda Minimo Requerido

1 400 Kbps

1 100 Kbps

1 100 Kbps

1 100 Kbps

1 300 Kbps

1 150 Kbps
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Tabla 2 Modelos de Cdlculo de Consumo Acumulado

Tipo de No. Kbps  Total, No. Kbps  Total, No. Kbps  Total,
Usuarios Usuarios Kbps  Usuarios Kbps  Usuarios Kbps

1 400 400 2 400 800 3 400 1200
1 100 100 2 100 200 10 100 1000
1 300 300 2 300 600 3 300 900
(pApl [ 150 150 1 150 150 1 150 150
Total ancho de banda 950 1.750 3.250

Nota sobre el Ejemplo 3: En tu texto original el total sumaba 2.950 Kbps con 10 usuarios de registro
calculados a 700 Kbps. He corregido la aritmética matemdtica estricta (510 \times 100 = 1,000$
Kbps), lo que actualiza la necesidad total del canal del Ejemplo 3 a 3,250 Kbps (3.25 Mbps) para
evitar cuellos de botella reales en la infraestructura del afiliado.

Protocolos, Puertos y Direccionamiento IP

Restriccion de Mantenimiento:
Queda estrictamente prohibida la ejecucion de ventanas de mantenimiento tecnoldgico, cambios
de hardware/software, reinicios de servidores o reconfiguraciones de red durante los horarios
oficiales del mercado. Cualquier intervencion fuera de horario debe planificarse para resguardar la
disponibilidad de la plataforma.

Para la integracion de servicios automatizados bajo el protocolo FIX, refiérase a las directrices de la
Circular Reglamentaria 001 de 2018 — Mecanismos Especiales de Negociacion (MEN), disponible en
el portal oficial: Enlace de Descarga SET-ICAP.

Tabla 3 Puertos y Protocolos de Red

Protocolo Puertode Red Propdsito y Descripcion Técnica

TCP 6 Transmision de flujos de datos de mercado. Trafico sin cifrado.

TCP 8 Transmision de flujos de datos de mercado. Tréfico cifrado.

HTTP 10443 Distribucion de paquetes y componentes de actualizacion de software.
Trafico sin cifrado.
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443 Distribucion de paquetes y componentes de actualizacion de software.
Trafico cifrado (SSL/TLS).

2006 Trafico de datos de mercado cifrado para la comunicacidn interna
entre las terminales de usuario y el servidor Dproxy.

2008 Trafico de datos de mercado sin cifrar para la comunicacidn interna
entre las terminales de usuario y el servidor Dproxy.

Tabla 4 Segmento de Red Central (Union Temporal)

Puerto No Cifrados

Puertos Cifrados

Nombre Servidor Dataserver Direccion IP — (Segmento UT)

10.240.246.61

8y 443 6y 10443
$028 10.240.246.71 8y 443 6y 10443

S01B 10.240.251.161 8y 443 6y 10443

Nota: Es responsabilidad exclusiva del drea de seguridad perimetral (Firewall) de cada afiliado
habilitar las reglas de acceso bidireccionales para los puertos y direcciones IP listados.

2.6. Centros de Operacion e Infraestructura de Contingencia

Gestion de Usuarios en Ambientes de Contingencia

Para garantizar la continuidad del negocio ante fallas criticas, las entidades afiliadas deben disponer
en su Centro Alterno de Operaciones (CAO) de estaciones de trabajo configuradas con perfiles de
usuario de contingencia dedicados. Estos usuarios son técnicamente independientes de los
asignados a la sede principal.

Reglas de Conmutacion de Sedes en la Jornada Diaria

Ante un desplazamiento fisico del operador de mesas de dinero durante el horario de negociacion,
se debe cumplir el siguiente protocolo de autenticacidn:

e Traslado del Centro Principal al Centro Alterno: Al iniciar operaciones en la sede de
contingencia, el operador debera loguearse exclusivamente con las credenciales asignadas
para el ambiente alterno. Se prohibe el uso de los accesos de la sede principal en dicha
ubicacién.
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e Retorno del Centro Alterno al Centro Principal: Al reincorporarse a la oficina principal, el
operador restablecera su sesion utilizando sus credenciales habituales. Se prohibe
mantener activo el perfil de contingencia en la sede principal.

Excepcién Unica

El uso de un mismo identificador de usuario en diferentes ubicaciones fisicas solo se considerara
valido sila sesion se inicia en la apertura de la jornada y se mantiene de forma estatica en ese mismo
nodo de red durante todo el dia.

Impacto en la Integridad de los Datos

El estricto cumplimiento de este esquema de autenticacién evita la concurrencia destructiva de
sesiones. La apertura simultanea o sucesiva de un mismo usuario en distintas estaciones de trabajo
sin el debido cierre de sesidn generara problemas de sincronizacién, afectando directamente la
consistencia de los datos y provocando la no visualizacidn las operaciones en el Blotter (libro de
ordenes) del usuario.

3. MATRIZ DE ESCALAMIENTO Y TIEMPOS DE RESPUESTA

Este numeral define los canales de contacto y los tiempos maximos de atencidn por parte del
personal de Operaciones, Tecnologia y Comercial de SET-ICAP FX S.A. ante incidentes o
requerimientos del servicio.

3.1. Disponibilidad del Servicio y Soporte al Cliente
El servicio de soporte técnico y operativo para los afiliados al Sistema SET-FX esta disponible durante
los horarios oficiales de operacion del mercado, de lunes a viernes (5 dias a la semana).

Nivel de Soporte  Responsable Teléfono de Contacto

Primer Nivel 601) 742-7777 Opcion 1
Administrador del sistema SET-FX y/o Ol Belon

Correo Electronico Tiempo Maximo de Respuesta

e EEe (T RIS * Ext. 220, 221, 222, 223 soportesetfx@set-icap.co  5minutos
(Tecnolégicoy Operativo) « Linea Directa: (601) 742-7778
Segundo Nivel i
8 gg::g(?::f'aes”uaum “(801) 7427777 OpCION 1EXL 218 | e Director: 10minutos
L. . * (601) 742-7777 Opcion 1 Ext. 224 g P Gerente: 15 minutos
(Tecnolégico y Operativo)
Tercer Nivel
Gerente Comercial *(601) 742-7777 Opcién 1 Ext. 216 comercial@set-icap.co 20 minutos
(Operativoy Comercial)
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4. SEGURIDAD DE LA INFORMACION

En cumplimiento estricto de las Circulares Externas 052 de 2007 y 007 de la Superintendencia
Financiera de Colombia, SET-ICAP FX S.A. dispone de la infraestructura y los controles necesarios
para salvaguardar la confidencialidad, integridad y disponibilidad de la informacién procesada por
la plataforma.

Es responsabilidad mandataria de las entidades afiliadas alinear sus procedimientos internos con los
estandares de seguridad informatica que se detallan a continuacion.

4.1. Manejo de Confidencialidad y Politicas de Contrasefias
Al dar de alta a un operador por primera vez en la plataforma, el sistema genera credenciales de
acceso con una contrasefia temporal de un solo uso, la cual debe ser modificada obligatoriamente
en el primer inicio de sesion.
La contraseia es de caracter personal, confidencial e intransferible. El sistema validara la identidad
del operador bajo las siguientes politicas estrictas de complejidad:
e Longitud Minima: 8 caracteres.
e Longitud Maxima: 16 caracteres.
e Composicién: Debe incluir obligatoriamente al menos un caracter alfabético, un caracter
numérico y un caracter especial (p. €j., *, #, S, etc.).
e Sensibilidad: El sistema discrimina entre mayusculas y minusculas (case-sensitive).
e Restriccion de Secuencias: No se permiten mds de cuatro caracteres secuenciales
consecutivos (ejemplos prohibidos: abcde o 12345).
e Restriccion de Repeticion: No se permiten mas de dos caracteres idénticos consecutivos
(ejemplo prohibido: AAA).
e Historial de Claves: La nueva contrasefia debe ser totalmente distinta a las ultimas doce
(12) contrasefias registradas en el histérico del usuario.
e Caducidad: Por defecto, las contrasefias expiran de forma automatica cada treinta (30) dias
calendario.

Bloqueo por Intentos Fallidos

Si un usuario registra mas de tres (3) intentos fallidos consecutivos de ingreso de contraseia, la
cuenta se bloqueara de forma automatica por motivos de seguridad perimetral. Para restablecer el
acceso, se debera ejecutar de forma estricta el procedimiento de cambio de contrasefias detallado
a continuacidn.
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4.2. Procedimiento para la Gestién y Restablecimiento de Contrasefias

Ante bloqueos de cuenta, olvidos o requerimientos de actualizacion de claves, el flujo de solicitudes
operara bajo el siguiente orden estricto de control:

Solicitud Formal del Administrador: Validacion de canal seguro.

El Administrador de Usuarios designado y registrado por la entidad afiliada ante SET-ICAP
debe enviar una solicitud formal por correo electrénico a soportesetfx@set-icap.co,
indicando explicitamente el identificador del usuario que requiere el restablecimiento. No
se atienden solicitudes directas de operadores finales.

Generacion y Envio de Clave Temporal: SLA maximo de 1 hora.

Dentro de la hora habil siguiente a la recepcion del requerimiento, el darea de soporte
técnico de SET-ICAP FX validara los datos, generara una contrasefia temporal de un solo uso
y la remitird directamente al buzén de correo corporativo institucional asociado a ese
usuario.

Autenticaciéon y Cambio Obligatorio: Sincronizacidn en primer login.

El operador iniciard sesion en su terminal (PU) utilizando la contrasefia temporal recibida.
El sistema interceptard la sesidn de forma automatica y le exigird aplicar el cambio
inmediato de contrasena, validando que cumpla con los criterios de complejidad
establecidos.

4.3. Control de Versiones y Ciclo de Pruebas

Ante la liberacién e instalacién de una nueva version del Sistema SET-FX informada por la sociedad
administradora, se deben atender las siguientes directrices operativas:

Respaldos Previos (Backup): El area de tecnologia del afiliado debe realizar una copia de
seguridad integral de la estructura y archivos contenidos en el directorio raiz local C:\SET-
FX antes de iniciar cualquier proceso de actualizacion de cédigo.

Participacion Obligatoria en Pruebas: Las entidades afiliadas tienen la obligacion
regulatoria de participar activamente en las jornadas de pruebas funcionales y de
conectividad previas al despliegue en produccion. La programacion de estas ventanas
técnicas serd notificada de manera oportuna mediante boletines informativos oficiales de
SET-ICAP.
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4.4. Hospedajey Permisos de Archivos Locales
Para salvaguardar la integridad de la base de datos local y mitigar riesgos de corrupcion o fallas de
concurrencia al abrir, leer o escribir archivos del sistema, se deben auditar de manera permanente
los siguientes controles:

e Herencia de Permisos en el File System: El directorio raiz, subcarpetas y archivos
hospedados localmente en la maquina del usuario o servidor de aplicaciones deben poseer
permisos explicitos de Lectura, Escritura y Control Total para las cuentas de Windows que
ejecutan el proceso del PU. Se debe comprobar que los nuevos archivos generados en
caliente hereden correctamente esta politica de seguridad informatica.

¢ Salud del Almacenamiento: Los discos de almacenamiento locales o virtuales destinados al
aplicativo deben estar libres de errores fisicos o logicos (sectores defectuosos o
inconsistencias del sistema de archivos NTFS).

e Exclusion de Procesos Concurrentes: Ningun proceso de terceros o software de
automatizacion debe bloquear o indexar los archivos de operacion del aplicativo. Esto
incluye configurar exclusiones en tiempo real en las soluciones antivirus corporativas.

¢ Interfaces con Archivos Planos: En los flujos de datos donde se generen archivos planos
destinados a la integracion con los sistemas internos o sistemas core de la entidad afiliada,
se debe verificar estrictamente que los aplicativos externos accedan a dichos recursos en
modo de solo lectura (Read-Only) y compartido. Esto previene bloqueos por exclusion
mutua y fallas en el procesamiento en tiempo real de los calces financieros.

5. INFORMACION ADICIONAL

En caso de tener alguna duda o comentario sobre el contenido de este manual, puede comunicarse
con las lineas de soporte de SET-ICAP FX S.A. Tel.: 742 77 78, 742 77 77 Ext 220, 221, 223 o al correo
soportesetfx@set-fx.com.
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